Tracer 06 - Ustugi sieciowe serwera

dns firewall

DHCP FTP HTTP

Zapory sieciowe chronig nas przed niepowolanym ruchem internetowym, bqdz przed mozliwosciq potencjalnego wtamania
na serwer.

e Zbuduyj sie¢ pokazang na rysunku
cztery komputery polqczone przez przeiqcznik z serwerem
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e Zmien nazw¢ przelacznika na Switch-XXXYYY
e Na serwerze ustaw adres IP karty sieciowej: 10.0.0.1/8
e WKlej do ramki zrzut okna z adresem IP serwera

e Ustaw state adresy IP dla dwoch komputerow PC1 i PC2: 10.0.0.10 i 10.0.0.11 z maskg 255.0.0.0
e Poczekaj na skonfigurowanie potaczenia

Toggle PDU List Window

e Wecisénij przycisk Toggle PDU List Windows
e Zapomocg pakietow PDU sprawdz potaczenie
- serwera z pierwszym komputerem
- serwera z drugim komputerem
- pomiedzy pierwszym i drugim komputerem

o Wklej do ramek zrzuty w ktérym wida¢ rezultaty potaczen
powinny zakonczy¢ sie Sukcesem

e Dla dwoch pozostatych komputerow PC3 i PC4 ustaw uzyskiwanie adresow przez DHCP
e Zapomocg pakietow PDU sprawdz potaczenie

- serwera z pierwszym komputerem z DHCP

- serwera z drugim komputerem z DHCP

- pomigdzy pierwszym i drugim komputerem z DHCP

e Wklej do ramek zrzuty, w ktorych widac rezultaty potaczen
powinny zakonczy¢ sie porazkg (w wyjgtkowych sytuacjach sukces pomiedzy komputerami — dlaczego?)

e Sprawdz potaczenie serwera z komputerem o adresie 10.0.0.11 za pomocg polecenia PING
e \Wklej do ramki zrzut okna z konsoli

Konfigurowanie uslug serwera
e Na serwerze uruchom ustuge DHCP
e Ustaw startowy adres IP na serwerze: 10.0.0.100




e Ustaw liczbg adresowanych hostéw: 10
e Zapisz konfiguracje przyciskiem Save
e WKlej do ramki zrzut okna Services

e Poczekaj na przydzielenie adresow z serwera
serwer powinien przydzieli¢ komputerom PC3 i PC4 adresy IP: 10.0.0.100i 10.0.0101
jezeli komputerom nie zostang przydzielone nowe adresy, wylqcz serwer, switch i oba komputery, a potem wlgcz

e \Wklej do ramek 2 zrzuty z adresami przydzielonymi przez serwer

e Zapomocg pakietow PDU sprawdz potaczenie
- serwera z pierwszym komputerem z DHCP
- pomigdzy pierwszym i drugim komputerem z DHCP

e Wklej do ramek zrzuty w ktorych widac rezultaty polgczen
powinny zakonczy¢ sie sukcesem

Na serwerze uruchom ustuge HT TP
Wybierz edycje pliku index.html
Dopisz na poczatku dwa wiersze oznaczone kropka
Wpisz swoje nazwisko i1 imi¢
Phy=ical Config Services Deszktop Programmming Aftributes

SERVICES File Name: | index html
<htmt=
<center=<font size=5 color=red-Libro n; ‘{ﬁﬁﬁﬂa’fu nt==/center>
=br=

<center=<font size="+2" color="blue’=Cisco Packet Tracer</font=</center=
e Zapisz zmiany w pliku za pomocg przycisku Save
e WKklej do ramki zrzut okna edytora ze strong index.html

e Uruchom Web Browser na dowolnym komputerze
o  Wyswietl strone WWW serwera
e \Wklej do ramki zrzut okna przegladarki

e Na serwerze uruchom ustuge FTP

e Dodaj nowego uzytkownika: XXXYYY z hastem: zagl@WSX

e Nadaj uzytkownikowi petne prawa dostepu

e \Wklej do ramki zrzut okna Services-FTP z nowym uzytkownikiem

e Uruchom konsole na dowolnym komputerze
e Zalogyj si¢ do ustugi FTP
e \Wklej do ramki zrzut okna z konsoli po zalogowaniu do serwera FTP

e Przekopiuyj jeden z plikow z serwera na komputer za pomoca polecenia: get nazwapliku
e Zapomoca polecenia dir sprawdz zawarto$¢ dysku na komputerze
e Wklej do ramki zrzut okna konsoli z widocznym pobranym plikiem

e Zakoncz sesje FTP poleceniem quit

DNS



DNS to protokdt, ustuga, zamieniajgca nazwy domenowe, zrozumiate dla cztowieka na adresy IP urzgdzen w sieci.
Wyobrazmy sobie sytuacje, gdzie DNS nie istnieje, a my chcemy wyswietli¢ w przeglgdarce naszq ulubiong strone. Zamiast
nazwy domeny, czyli adresu w postaci stownej musimy wpisa¢ adres IP, np. taki: 212.56.93.112. Dla wigkszosci z nas nie
bylby to problem, mozna zapamieta¢ kilka cyfr. Natomiast w Internecie jest wiele stron WWW i zapamietanie wielu adresow
liczbowych bytoby juz trudne.

SERVICES NS
HTTE
DHCP DNS Service ® on ) off
DHCPwE
TFTP Resource Records

ONS Mame v strona.pl Type | ARecord ~

SYSLOG

e Address ﬂ g 2.1
NTP l Add ' Save Remove

EMAIL
FTP
IoT A Record 10.0.0.1

No. Name Type Detail

Na serwerze uruchom ustuge DNS
Whpisz nazwe i adres

Wecisnij przycisk Add

WKlej do ramki zrzut okna Services-DNS

Konfiguracja uslugi DNS na komputerach ze stalymi adresami IP
Adres serwera DNS nalezy wpisac recznie
Komputery, ktérym przydziela adresy serwer DHCP mogq mie¢ przydzielony DNS automatycznie

Wybierz komputer PC1 i zaktadke Settings w ustawieniach konfiguracyjnych
10.0.0.1

Whpisz adres serwera DNS PM= Server
Wybierz zaktadke Desktop i aplikacje WebBrowser

Whisz adres strony serwera L#ww.strona.pl_
powinna pojawic sie strona internetowa serwera

Wklej do ramki zrzut okna ze strong internetowa (widoczna strona i nazwa komputera)

Skonfiguruj w podobny sposéb komputera PC2
Wyswietl strong¢ internetowg z komputera PC2
Wklej do ramki zrzut okna ze strong internetowa (widoczna strona i nazwa komputera)

Uruchom konsol¢ na komputerze PC2
Zaloguj si¢ do serwera FTP stosujgc nazwe a nie adres 1P
Wklej do ramki zrzut okna konsola po zalogowaniu do serwera FTP

Konfiguracja ustlugi DNS na komputerach DHCP
Wybierz konfiguracj¢ serwera DHCP 1 ustuge DHCP

: . s ) ONS Server 10.0.0.1
Whpisz adres serwera DNS i nacis$nij przycisk Save

zmieniony zostanie wpis w tabeli serwerow DNS

WKklej do ramki zrzut okna Services-DHCP

Poczekaj na od$wiezenie adresow w komputerach

) ) o ) DNS_Seryer. 10.0.0.1
w komputerach PC3 i PC4 powinna pojawi¢ si¢ informacja o serwerze DNS
Wklej do ramki zrzut okna z informacjg o adresie IP i serwerze DNS komputera PC3 lub PC4




Wybierz komputer PC3

Za pomocg polecenia PING sprawdz polaczenie z serwerem stosujac nazwe DNS (nie adres IP)

WKlej do ramki zrzut okna z konsoli

Zaloguj si¢ do ustugi FTP za pomocg nazwy DNS
WKlej do ramki zrzut okna z konsoli

Uruchom Web Browser na komputerze PC3
Wyswietl strong WWW serwera stosujac nazwe DNS

Wklej do ramki zrzut okna przegladarki (widoczna strona i nazwa komputera)

Konfiguracja poczty z DNS
Skonfiguruj ustuge EMAIL na serwerze
SERVICES

EMAIL
HTTP
SMTP Service BOP3 Service
DHCP
DHCPv6 ON O ofF ® o O o
TFTP ‘ 9
DMNE
SYSLOG Domain Mame: E-:n:zta.ﬁl
AAA User Setup
o User JBMAC | Passwora [Zggl@iisX
| EMAIL |
FTP |ILIElWAc ||

Wpisz swoje nazwisko 1 imi¢ XXXYYY
Wybierz ustuge DNS na serwerze

Name

|p-n:|-:zta.pl

. Addrezs 1':'-':'-ﬂ|h
Dodaj nowg nazwe domenowa z adresem serwera

Konfiguracja pocztu na kliencie
Wybierz konfiguracje klienta poczty na komputerze PC1
Ustaw dane Kklienta

Configure Mail

User Information

“our Name: LIBWAC
Email Address LIBWAC@poczta.pl

Server Information

Incoming Mail Server |poczia.pl
Outgoing Mail Server |poczta.pl

Logoen Information

User Name: LIBWAC
Password:  |sessssss |

Save Remove

WKlej do ramki zrzut okna klienta poczty (przycisk Configure Mail)

Wyslij wiadomos¢ do ,,samego siebie” na adres XXXYYY @poczta.pl

Odbierz wiadomos$¢ przyciskiem Receive
Wklej do ramki zrzut okna z odebranymi wiadomos$ciami



mailto:XXXYYY@poczta.pl

Firewall

Ustawienia Firewall — konfiguracja regul
komputerowi o adresie 10.0.0.10 blokujemy dostgp do HTTP
komputerowi o adresie 10.0.0.11 blokujemy dostgp do FTP

e Wejdz do konfiguracji serwera i wybierz zaktadkg Desktop

e Uruchom ustuge Firewall ISz

e Wiacz ustuge Service @ [on] O of
e Action: Deny zabraniamy dostepu

e Protocol: TCP

e Remote IP: 10.0.0.10 komputer, dla ktérego definiujemy regute

e Remote Wildcard Mask: 0.0.0.0 reguta tylko dla jednego komputera (0 — dopasowanie 1 — ignorowanie)
e Remote Port: any wszystkie porty

e Local Port: 80 na tym porcie dziata HTTP

e Nacis$nij przycisk ADD, aby doda¢ regute

e WKklej do ramki zrzut okna Firewall z dodang reguta

Wybierz komputer o adresie 10.0.0.10
e Sprébuj otworzy¢ strone o adresie 10.0.0.1

e Wklej do ramki zrzut okna Web Browser
strona nie zostanie wyswietlona, bo blokuje jq zdefiniowana reguta zapory sieciowej

e Sprobuj wysta¢ PING (lub pakiet PDU) z komputera do serwera

nie mozna wysta¢ PINGa — caly ruch z serwera zostal zablokowany
e Wklej do ramki zrzut okna zdarzen

Jak odblokowac¢ ruch dla pozostalych ustug?
e Uruchom na serwerze ustuge Firewall
e Stworz nowa regule, jak pokazuje obrazek

) Remote Remote Remote Local
Action Protocol P Wild Card Port Port
1 Deny TCP 10.0.0.10 0.0.0.0 any a0
Allows P 10.0.0.10 0.0.0.0 - -

e Wejdz na komputer o adresie 10.0.0.10
e Sprobuj wysta¢ PINGa do serwera

teraz filtr przepuszcza ruch pomiedzy serwerem a komputerem 10.0.0.10
e WKlej do ramki zrzut okna konsoli

e Sprobuj wysta¢ PING (lub pakiet PDU) z serwera do komputera 10.0.0.11
Regula dziata tylko dla komputera o adresie 10.0.0.10, ale pozostate komputery sq nadal blokowane
Co zrobi¢? Nalezy skonfigurowacé pozostate komputery lub utworzy¢ regule dla wszystkich komputerow (wild card)

e \Wklej do ramki zrzut okna zdarzen

Jak odblokowac¢ ruch dla pozostalych komputerow?
e Uruchom na serwerze ustuge Firewall
e Whpisz nowa regule, jak pokazuje obrazek



Action Protocol R&T;UtE L’EE:IT;? d R;r;:tte L;ﬂ':r?l
1 Deny TCP 10.0.0.10 0.0.0.0 any 20
2 Allow IP 10.0.0.10 0.0.0.0 - -
3 Allow IP 10.0.0.0 0.0.0.255 - -

Zmienione Wild Card oznacza, ze filtr przepuszcza ruch dla wszystkich komputerow, ktore na czwartym oktecie majg
dowolny adres 0d 10.0.0.1 do 10.0.0.255

e Wejdz na komputer o adresie 10.0.0.11
e Sprobuj wysta¢ PING (lub pakiet PDU) do serwera

ruch sieciowy jest odblokowany na tym i na pozostatych komputerach
e \Wklej do ramki zrzut okna zdarzen

e Sprawdz jeszcze raz komunikacje pomi¢dzy komputerami a serwerem (PDU)
wszystkie komputery majq komunikacje z serwerem i wszystkie lgczq sie miedzy sobg

e WKklej do ramki zrzut okna PDU List Window

e Sprawdz jeszcze raz wyswietlanie stron WWW
komputer PC1 nie wyswietla stron WWW, pozostate komputery wyswietlajq

e WKlej do ramki zrzut okna WWW z PC1 i PC4

Sprobuj w podobny sposéb zablokowa¢ ustuge FTP na komputerze PC2
e Wklej do ramki zrzut z potwierdzajacy wykonanie zadania




